| TALLLER SOBRE GESTION DE DATOS SENSIBLES

T T, gy . 13

e 3 w

] i 2 --.. b 1

= Ly

o L ‘\. .

) 3 Y g

. % 3 L% :

N "‘..-u. i li_'l.i & -

mae WA T T——
T T Yar T R

____-" ‘:"_'\-h.... I [ L T

T _—

T

Il e e B

Isabel Ortega Maqueda

ortega@gbif.es
| TALLER SOBRE GESTION DE DATOS SENSIBLES
Madrid, 15-16 de Octubre 2008

© GBIF.ES Unidad de Coordinacion, 2008



L0 que vamos a tratar

El punto de partida de GBIF

Qué consideramos datos sensibles
Principios de comparticion de datos
Nacional/regional frente a Global
En relacion a los duplicados
Analisis correlacionales

Temas sociales y politicos

N O U1 S e

© GBIF.ES Unidad de Coordinacién, 2008



El punto de partida

En marzo de 2006, el Secretariado de GBIF llevo a cabo
una encuesta entre los proveedores de datos, cuya
finalidad era:

¥ Definir qué se consideran datos sensibles

= Conocer qué se esta haciendo actualmente para
gestionar la distribucion de la informacion sensible.

En mayo de 2006 se publica el informe con los resultados
de las encuestas:

El 1 de Agosto de 2006, Arthur D. Chapman publica un
borrador con el analisis de los resultados. El 6 de abril de
2007 publica el informe definitivo:
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http://www.gbif.org/prog/digit/sensitive_data/Summary_of_Responses_-_03.pdf
http://www.gbif.es/ficheros/ReportonDealingwithSensitiveDatav1.pdf
http://www.gbif.es/ficheros/ReportonDealingwithSensitiveDatav1.pdf
http://www.gbif.es/ficheros/ReportonDealingwithSensitiveDatav1.pdf
http://www.gbif.es/ficheros/ReportonDealingwithSensitiveDatav1.pdf

El enfogue de la encuesta ...

El foco se pone en la distribucidon sin proteccion de
datos primarios de especies o de especimenes (por
ejemplo, la localidad exacta de taxones raros, en peligro
de extincion o con valor comercial)

La proteccion de los datos sensibles necesita ser tratado
en relacidon con los datos publicados para ser compartidos
a traves de lared de GBIF.

La generalizacion de datos, aunque restringe la
disponibilidad o precision de ciertos datos, no restringe
demasiado el uso que se puede dar a estos datos.

La generalizacion permite que la informacion
fundamental esté todavia disponible, mientras se oculta
la informacion sensible al publico general en el caso de
gue la publicacion de esta informacion tenga un riesgo
contra el medioambiente, especies concretas o personas
vivas.
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Que consideramos datos sensibles

1 Definicidn de dato sensible:

m Cualquier caracteristica o atributo de la coleccion,
gue por su naturaleza, un proveedor de datos no
desea hacer accesible en su estado original (por
ejemplo: nombre del colector)

mEl taxon en si mismo o una parte de él (por
ejemplo: una poblacidon en particular)

mAspectos del medioambiente en el que el taxon es
citado (terrenos particulares, determinados habitats)
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Categorias de datos sensibles

La encuesta identifica dos categorias de datos sensibles:

1 Datos que son “permanentemente” sensibles (como
especies en peligro de extincidn).

1 Datos que son “temporalmente” sensibles (como los que
estan en espera de una publicacion cientifica).

Las categorias de datos sensibles temporales incluyen:
m Datos pendientes de su publicacion

m Datos pertenecientes a una investigacion en curso
m Datos incompletos o sin chequear
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[Datos sensibles permanentemente

1 Taxones raros o amenazados, protegidos bajo
legislacion

Taxones con valor comercial

Taxones vistosos o fragiles
m Orquideas, cactus, cicadaceas y algunos lugares de
nidificacion/pernoctacion de algunos animales.

1 Datos sometidos a no revelacion por parte de los
oropietarios de terrenos

1 Datos usados para la obtencion de ingresos

Otros:

m Usos culturales y tradicionales

m Localizaciones en areas protegidas

m Datos bajo acuerdos con terceras partes
'

Interceptacion de productos en cuarentena y registros de
productos en cuarentena

m Privacidad y derechos de Propiedad Intelectual de otros
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Categorias de sensibilidad

Los custodios de los datos necesitan identificar qué dato puede ser
considerado “sensible”, es decir, todo aquel que su publicacion en la Web
pueda conllevar resultados adversos para el taxon o el medioambiente.

Segun los niveles de amenaza del taxon, su vulnerabilidad y el tipo de
informacion asociada, cada institucion adoptara unas categorias de
sensibilidad que aplicara a los registros que se van a publicar en Internet.

Basadas en las categorias usadas por el New South Wales Departament
of Environment and Conservation (2007):

CATEGORIA RAZONES PARA SUINCLUSION

Categoria 1 - Especies o 1. TUna especie de alto valor biolégico que esta bajo alto
registros cuyos datos no deben peligro de sobre-explotacion/enfermedad n otra amenaza
ser proporcionados en udentificable, de forma que la publicacion de sulocalidad

absoluto, o pueden ser pueda amenazar al taxon.

geolreferenciados a una gran . Lainformacion del registro es de tal naturaleza que su

region o cuenca de agua. publicacion puede cansar daiios wreparables al medio
ambiente 6 al taxon.
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Categorias de sensibilidad (cont.)

Continuacion de las categorias usadas por el New South Wales
Departament of Environment and Conservation (2007):

Categoria 3 — Especies o
registros cuyvas coordenadas
se haran publicas tras su
pérdida de precision a 0.01
araio.

Categoria 4 — Especies o
registros cuvas coordenadas
se haran piblicas tras su
pérdida de precision a 0.001
araio.

No sensible

. La especie es clasificada de sensibilidad media a alta, v la

provision de la localidad podiia levar a la especie a
explotacion v perturbacion.

. Los re@istros incluyen informacion sensible, cuya

1111]111[ aclon pmh ia causar dafios al individuo o al

Ll.l'-:llll. ada de sensibilidad baja a media, v 1a

provision |l|= lalocalidad podriia Hevar a la especie a

recoleccion v daiio deliberado.

. Los re@istros incluven informacion sensible, cuya

publicacion podria causar dafios al individuoe o al
medioambiente
(reorreferenciacion sin restric ciones
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Principios de comparticion de datos sensibles

1. Cuando sea posible, la informacion medioambiental
debera estar disponible para todos, en interés de la
ciencia, del medioambiente y de la biodiversidad.

2. Todos los datos considerados sensibles deberan tener
una fecha de revision de dicho estatus de sensibilidad, asi
como las razones por las que se incluyen en dicho
estatus.

3. Si los datos van a ser restringidos para su distribucion,
debera hacerse solo en la copia de los datos a distribuir.
Los datos originales nunca deben ser alterados,
falsificados ni borrados de los registros de la coleccion.

4. La documentacion es esencial cuando los datos han
sufrido restricciones o generalizacion. Es importante que
la informacion se almacene como un metadato dentro del
propio registro.
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Principios (continuacion)

5. Cuando los datos son restingidos para su distribucion (ej.:
colector, localidad, etc) debera ser documentado
reemplazando el campo con el texto correspondiente que
Informe de este hecho. El dato no debe dejarse en blanco
ni con valor nulo.

6. Los usuarios de datos sensibles deberan respetar
cualquier restriccion de acceso a los datos que el
proveedor haya establecido. Si se les concede mayor
acceso a la informacion, los usuarios no deberan infringir la
confidencialidad de dicha informacion.

7. Los proveedores de datos deberan respetar las
necesidades de los usuarios de datos para acceder a los
datos y a la documentacion, de manera que los usuarios
pueden determinar la “adecuacion para el uso” de los
datos y asegurar gue sus analisis estén ajustados a la
realidad.
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Nacional/regional frente a Global

Un dato es sensible segun el area en que se halle: un
taxon puede ser sensible en una region y no en otra.

Si una institucion alberga datos de otra jurisdiccion (otra
autonomia, otro pais, etc.) puede no saber qué taxones
estan protegidos dentro de esa otra jurisdiccion.

Esta dificultad se agrava cuando un taxon sensible en
un area puede ser una mala hierba o una plaga en otra
area.

Se ha sugerido la conveniencia de tener una lista global
de taxones sensibles. Las dificultades en desarrollar
dicha lista (taxonomicamente y geograficamente),
Intercambiando y manteniendo esta informacion no es
un tema simple.
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En relacion a los duplicados

1 A menudo los datos se distribuyen alrededor del mundo a
través de especimenes duplicados. Aungue la institucion de
origen restrinja los datos sensibles, otras instituciones que
albergan duplicados puden publlcar la misma informacion sin
restricciones.

1 Esto puede ser debido a desconocimiento de lo que puede
ser considerado como sensible en el area de origen del
taxon, ya que no existe actualmente una lista mundial de
datos considerados sensibles asociados a un area.

1 El uso de los LSIDs (Life Science Identifiers) para la
identificacion de duplicados/registros relacionados y el
iIntercambio automatico de informacion (Push Technology)
servira para hacer un seguimiento de los duplicados.

1 Asi, la institucion que alberga los datos originales podra
automaticamente notificar a las Instituciones que albergan
duplicados, cualquier cambio en el estatus del taxon.
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[Zista global de datos sensibles

1 Esta en estudio por parte de GBIF, el desarrollo de una
lista mundial de taxones (o sus atributos) potencialmente
sensibles, que este ligada con ECat (Electronic Catalogue
of Names of Known Organisms), y que serviria para
alertar a los proveedores de que el taxon o algun atributo
ha sido identificado como sensible.

1 La lista debe ser concebida exclusivamente como un
“disparador” (trigger) que sirva para senalar al proveedor
de datos de la necesidad de tomar una decision sobre la
actual situacion del dato sensible en la Web, y no como
una lista para generar restricciones generales.

1 Tendria la ventaja de alertar a a los proveedores de datos
de otras jurisdicciones sobre la conveniencia de
generalizar o restringir el dato.
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Que debera incluir la lista global

1 Esta lista debera incluir la siguiente informacion:

m Nombre del Taxon
m Criterio y razones para su inclusion

® Nombre de la persona u organizacion responsable de
Su inclusion

m Cobertura geografica en la que es sensible
(especialmente si solo es sensible dentro de una
jurisdiccion)

m Categoria de sensibilidad

m Fecha para su revision.

1 Con cada taxon incluido en esta lista se evaluara
gue los beneficios de su inclusiéon son mucho
mayores que los beneficios de su exclusion.
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Presente y futuro de la lista global

No es facil llegar a un consenso, por lo que
ese tema necesita ser discutido en
profundidad

Previamente seria necesario adoptar una
criterios de sensibilidad segun los cuales un
taxon seria o no incluido en la lista.

Se tratara de evitar que la lista se convierta en
una razon para bloguear todos los datos de
los taxones de la lista.

© GBIF.ES Unidad de Coordinacién, 2008



Analisis correlacionales

1 Muchos encuestados senalaron la idea de proteger la
iInformacion adjunta para restringir las posibilidades de
realizar analisis correlacionales y el analisis logico y
estadistico de los datos (data mining).

1 Esta informacion adjunta incluye el
® colector
® numero de colector
m fecha de recoleccion,
® localidad
® habitat

1 Esta informacion puede ser usada para identificar
secuencias en la recoleccion, para el mismo colector y
fecha de recoleccion y por tanto ser usada por deduccion
para identificar las coordenadas geograficas de registros
gue carecen de ella.
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.0 que opinan los encuestados sobre
los analisis correlacionales

1 Muchas instituciones harian accesibles sus datos si
tuvieran la seguridad de gue la informacion oculta no
puede ser deducida a traves de analisis correlacionales,
de manera que los taxones no se vean amenazados a
través de la publicacion de esta informacion.

1 Algunas instituciones continuaran restringiendo los datos
de la localidad que se muestran en Internet.

1 Otras los tendran disponibles a usuarios “fiables” (bona-
fide users)

1 Gran numero de instituciones desearian hacer publicos
sus datos tras una generalizacion de la informacion
sensible.
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T'emas politicos y sociales

Varios encuestados plantearon el tema del balance entre
la proteccion de especies a través del conocimiento de
su localizacion opuesto a la proteccion a traves de la
restriccion del conocimiento de su localizacion.

Por un lado tenemos muchos ejemplos en donde las
especies han salido perjudicadas por la divulgacion de
su situacion geografica. Por esta razon, la localizacion
de muchas especies no ha sido publlcada

Por otro lado, muchas especies han sido puestas en
peligro por falta de conocimiento de su existencia en un
lugar concreto.

El punto de union de estas dos situaciones seria que la
Informacion de datos sensibles fuera suministrada a
agencias y organismos gubernamentales, que
gestionaran adecuadamente esta informacion.

© GBIF.ES Unidad de Coordinacién, 2008



Mas sobre temas politicos y sociales

1 A nivel social, seria deseable la implicacion de colectivos o
asociaciones que colaboren para la conservacion de
especies sensibles y otras especies.

1 El compromiso de estos colectivos en la conservacion es
mejor que mantener al margen al publico interesado y crear
asi confrontaciones.

1 Esto esta en relacion con la necesidad de fomentar una
cultura de la conservacion por parte de los paises.

1 Hay un deseo por parte de GBIF de profundizar en la
discusion de temas socio-politicos relacionados con los
datos sensibles
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¢, Preguntas, ideas, sugerencias???
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